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Les géant
c'est pas automatique !

C'est quoi le probleme
qvec les services numeériques

Framasoft



Frama w.
Qui suis-je ?

AN Angie GAUDION

Fly A Salarié-e au sein de I'association Framasoft depuis 2019
Chargé-e de relations publiques

Coordinateur-ice du projet Emancip’Asso

La route est longue mais la voie est libre...

Framasoft



Framasoft

«Changer le monde,.un octet a la fois»

Framasoft

ASSOCIATION
& EDUCATION POPUL AIRE

L

ENJEUX DU NUMERIQUE

dex
COMMUNS cuLTUREL 5

e création en 2001

* « porte d’entrée dans le monde du Libre »

e association a but non lucratif depuis 2004

* 32 membres, dont 10 salariées

» 24 services web alternatifs

* 55 k € pour 'infrastructure technique (serveurs)
* 2 millions de bénéficiaires / mois

* 2653 articles sur le Framablog

* 1326 notices sur framalibre.org

* 850 000 € de budget en 2023 (dont 96,45 % dons)
* + de 8 000 donateur-ices en 2023

https://framasoft.org/


https://framasoft.org/
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L'émancipation
numerique

S'émanciper « en ligne », c'est le fait de
retrouver de I'autonomie, de I'esprit
critique et de la liberté dans ses pratiques
numériques.

Hébergement de services en ligne en
acces libre et gratuit.
— Essayer nos services libres

Développement de logiciels libres et
fédérés pour s'émanciper.

— Découvrir PeerTube

— Découvrir Mobilizon

En savoir plus >

L'éducation
populaire

L'éducation populaire, c’est la liberté de
chacune et chacun de partager et accéder
aux connaissances : la base d’'un monde
meilleur!

Partage de réflexions et d'initiatives, de
réalisations sur le numérique, les
communs et la justice sociale.

— Lire le Framablog

Partage de savoirs sur I'émancipation
numériqgue lors de conférences et ateliers.
— Voir en vidéos

En savoir plus >

L'archipélisation

Dans un archipel oll chacun-e est uneile
(avec son identité) qui baigne dans des
eaux communes (les mémes valeurs),
coopérer est une évidence!

Animation du collectif CHATONS pour
faciliter I'accés a d'autres hébergeurs de
confiance.

— Trouver un CHATONS

Contributions a des projets qui nous
animent (partage d'expérience, soutien
technique / communication, etc)

— Connaitre nos partenariats

En savoir plus >
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€mancipasso.org

1 1
Un site oU trouver des solutions *

Un réper_toire de Une communauté
prestataires

des professionnel-les de
confiance, expert-es en
accompagnement au
numeérique éthique et
formé-es aux enjeux du
monde associatif

pour faciliter I’'échange de
bonnes pratiques et
s'entraider entre pairs sur le
numérique éthique en
associations

Emancip’Asso accompagne les associations vers
un numérique éthique, libre et décentralisé.
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C’est quol le probleme avec les géants du web ?

* Des services différents mais un objectif commun

e Les modéles économiques des géants du web

e Une triple domination (économique, technique et culturelle)
e Géants du web et dérives démocratiques

* Des services concus pour capter notre attention

e La surveillance généralisée

e Comprendre le capitalisme de surveillance
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Des services différents mais un objectif commun
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Des services différents mais un objectif commun

Si GAFAM, NATU et BATX
ceuvrent dans des domaines
differents, leur objectif est le
méme : offrir des services
au plus grand monde et
développer leur empire
pour faire grossir leur
capital.
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Des services différents mais un objectif commun

« Ces organisations cultivent des monopoles, elles
Influencent secretement notre comportement, elles
donnent la préférence a certains types d'information
plutot qu'a d'autres, et elles divulguent secrétement
nos informations a d'autres entités. »

Sara Smyth, professeure agrégée et coordinatrice du Master of Cybersecurity
de la faculté de droit de La Trobe
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Les modeles economiques des géants du web

Comment les GAFA
génerent des milliards

Contribution du segment d'activité principal
au chiffre d'affaires de I'année fiscale 2019

facebook Alphabet amazon
‘985%’ '833%' '822%’ 504%’
Publicité Publicité Hardware Commerce
en ligne
000 000 ‘E
= [=F °8 \E
— —

Sources : résultats des entreprises

©@®G statista Za

Les géants de la
publicité en ligne

Principales sociétés/plateformes selon les ventes mondiales
de publicité en ligne en 2022 (en milliards de dollars) *

M Alphabet M Meta M Autres

Google &

Instagram @_ 78
Facebook @ _ 58
Amazon @ _ 44
Douyin (TikTok) ¢t [ 42
YouTube 3@ _ 42

Baidu 2 I 15

* Projection des revenus publicitaires annuels pour 2022 réalisée en
décembre 2021.

Source : WARC via Retail Media Market

statista %a
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Les modeles economiques des géants du web

Comment les géants de la tech
gagnent leurs milliards

Part des segments d'activités et produits dans le chiffre
d'affaires des entreprises en 2021, en %

amazon a Microsoft
10 | — Autres
7 ——aenvices 32 — Productivité et
13 d'abonnement processus métiers *
—— Amazon Web
22 Services (Cloud)
' — Services de - _
vente tiers nrormatique
personnelle

Magasins en ligne

— Microsoft Azure &
autres services
Cloud
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Les modeles economiques des géants du web

#

[ ¢ Alphabet /Google

—_ipad 19 Autres

e Google Cloud

——Wearables/Home/ ——YouTube (pub)
Accessoires

: - Google Network
—iTunes/Logiciels/ 8

Services

— iPhone —— Google Search

* dont Office, LinkedIn et Dynamics
Sources : rapports des entreprises

@®E statista %a
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Une domination économique

Once upon a time, controlled
41% of the handset market.

]
buoyed b o tha
uoyed by Dotcom ' et D
successes in gaming Bubble Microsoft CISCO

and cloud computing, $583B $

has come full circle
and reclaimed its
position as the number
one company in the
world by market cap.
$504B

Stock in the
successor to AT&T's
Western Electric was
as good as gold
during the Dotcom
era. Things fell
apart shortly after.

il Microsoft facebook CEELY 27

$1,050B & Alibaba con
Tech Era $5468 e

BERKSHIRE Tencent B Gofumon fefmmon
amazon Alpha bet Haraaway $431B
1 $778B $507B
F 1o
$943B8
In recent years, Chinese tech

companies, Tencent and Alibaba,
have seen their market caps swell.

https://www.visualcapitalist.com/a-visual-history-of-the-largest-companies-by-market-cap-1999-today/


https://www.visualcapitalist.com/a-visual-history-of-the-largest-companies-by-market-cap-1999-today/
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Une domination économique

EVOLUTION DU CHIFFRE D’ AFFAIRES DES GAFAM

EN MILLIARDS DE DOLLARS
600
-
500
[
400 '
~
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200 u
|

0
2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022

Soume jlgﬁnancepourmtpscomd“gpresnghsfgerAppIe;?
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Une domination économique

Nvidia est devenue I'entreprise
la plus valorisée au monde

Entreprises cotées avec les capitalisations boursieres
les plus élevées dans le monde, en milliards de dollars”

’
& D ;o5

statista %

cometa I 1 266
csme [ 522

* En date du 19 juin 2024, en cléture de journée.
Source : CompaniesMarketCap.com

anagaulgéol P
saudi aramco R

I La suprématie des Big Tech

Capitalisation boursiere des GAFAM comparée a celle des
groupes européens les mieux valorisés (en milliards de dollars)

LVMH Nestlé

1891 @
Alphabet =~ Roche
1097 % g

Meta

2 480
Microsoft

L'Oréal

En date du 26 novembre 2021.
Source : Yahoo! Finance

@©@®O

statista %a
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Une domination économique

Ce que gagnent les géants Combien les géants de la tech
de la tech chaque seconde gagnent-ils par minute ?
Bénéfices nets générés par seconde par les entreprises Chiffre d'affaires généré par minute par les entreprises
technologiques sélectionnées en 2023" sélectionnées au premier trimestre 2021 *

694 426 €

266 884 €

m
’T“I

l

3074%
2443 %
2115%
9242 $
636 $

B® Microsoft Alphabet 0QMeta  amazon

I
G

* Conversion USD/EUR au taux de change moyen du T1 2021.

* Calculs basés sur la période de 12 mois terminée le 30 septembre 2023.
Sources : résultats des entreprises via Macrotrends.net, calculs Statista Source : CNBC

statistala ©@® O statista %a
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Une domination économique

The Age of the Tech Giants Les vingt marques de technologie les plus valorisées au monde en 2022, selon la

Companies with the world's largest market capitalizations H""“r dﬂ I'I'III"EII-IB {B‘n I'l'lilliuﬂs d! dﬂ“ﬂm d'lB Emis'unis}
in 2005 and 2021 (in billion U.S. dollars)”
W Tech

' 47,05
Qil/Energy
M Finance
M Physical Distribution B Microsoft T ha
W Conglomerate

Health

Amazron Web Serv s
2,485 Apple

Facehook
Mesiddia
1,999 Saudi Aramco
1BM
H ﬂ Alphabet Aol
3 LaCram
1,716 Amazon
CUrank
1,219 WEEH o TLDs
General Electric
Exxon Mobil
Microsoft 2 app—
Citigroup G FOCELITY
BP 221
Wal-Mart .
Royal Dutch Shell 1] N 663 NVIDIA
Johnson & Johnson 200 Wit
2005 2021 -
* As of March 31, 2005 and November 4, 2021.
Sources: Financial Times, Yahoo! Finance Mielic

®@®06 statista %

AR
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Une domination économique

COMPARAISON PIB 2023 ET VALORISATION BOURSIERE DES GAFAM
EN MILLIARDS DE DOLLARS EN NOVEMBRE 2024

30 000

25000

20 000

15 000

10 000

Source : lafinancepourtous.com d'aprés Banque mondiale et Yahoo finance ;?
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Une domination économique

Iaeesiaglggrl%résh E@ Les grands rachats de Meta

el L e Principales acquisitions de Meta (anciennement Facebook)

selon les montants communiqués, en milliards de dollars

@ Messagerie

Réseaux sociaux

Logiciels Whatsapp
22

| N/
© cculus r@ @

€ CTRI=labs redkix

Uzl Gchx:e.cum LIVERBII@
|A/Réalité virtuelle
KUST@MER ©Navo
Oculus - GIPHY
2
: - CTRL-labs  Kustomer
Onavo é"éeRa'l 0,5-1 1
0,2
Face.com Redkix
0,1 0,1
1 | 1l | | | | ] l |
T I I ] I I 1 I I 1
2012 2014 2016 2018 2020

Prix divulgués lors de I'année d'acquisition, non ajustés de l'inflation.

C Pour Whatsapp, prix annoncé : 16 Md. $ ; montant payé : 22 Md. $.
3 milliards $ e |~ Sources : Meta, CB Insights, rapports médias

-Nom de domaine
Facebook

e on® mom e NSIOIS statista %

85 milliards §
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Une domination économique

Acquisitions dans I'lA:
Apple en téte de course

Nombre de startups du secteur de l'intelligence artificielle
rachetées par les GAFAM depuis 2010 °

29
®
Ee8e
o000
000 15 13
o000 000 12
OO0 9009 SSG@ 7
o000 0000 oeo®®
0900 0000 [ I I 1

‘ Aipha bet BE®Microsoft 0QMeta am;un

* Derniéres données disponibles : juin 2021.
Source : CB Insights

statista %a
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Une domination économique

ILS INVESTISSENT A FOND
DANS LA RECHERCHE

Chiffres 2018, étude
PwC, organismes.

Budget
du CNRS

milliards | milliards @ milliards

Dans le rapport Futures of Big Tech
in Europe: Scenarios and Policy
Implications publié par la
Commission européenne en janvier
2024, on apprend que les cing plus
grandes entreprises du monde ont
investi, en recherche et innovation
(R&l), plus de deux fois le budget
de recherche-développement
(R&D) des 27 membres de I’'Union
européenne (UE) couvrant la
période 2021-2027.
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Une domination économique

Explosion des investissements dans 'IA générative en 2023
Financements officiels, en milliards de dollars

20
15

10+

1.8
1.1
0.09 0.24 0.37
0 L ——— S——
2016 2017 2018 2019 2020 2021 2022

Source : CB Insights, Dealroom.co, AFP « *Année en cours

LEXPRESS
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Une domination économique

Les impots payés par les géants de la tech en France
Impdts sur les bénéfices déclarés en France en 2017, en millions d'euros

s

. 19,0
Google 140

amazon 8,0

facebook 1,9

Uber 14

y 0,3
NETFLIX o

@® -
t‘m‘srarina_? Source : BFMTV StatISta E
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Une domination technique

Internet : les GAFAM et la
bataille des cables sous-marins

Nombre de projets réalisés ou en cours avec lesquels les
firmes sont engagées, en tant que ...

B Propriétaire exclusif M Co-propriétaire Investisseur majeur
15

15

12

<

6

3

0
Google facebook amazoncom RE Microsoft

Données en date de novembre 2020.
Source : TeleGeography

@®O statista Za
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Une domination technique

+ de 220 produits et services Google
décrits en détails |

Q\‘M =[f <y

IO.E

(.GED @

Luebrankinfo

https://www.webrankinfo.com/google


https://www.webrankinfo.com/google
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Une domination technique
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Une domination technique

| SAMSU N

Plutot Apple ou Android ?

Part de marché des systéemes d'exploitation mobiles
dans une sélection de pays (juillet 2020)

W iOS Android Autres/Non connu

Japon @
Etats-Unis €&
Royaume-Uni &
Belgique ()
France ()

Chine @

Brésil &

Cameroun @

Inde & |
0 % 20% 40 % 60 % 80 % 100 %

Source : StatCounter

@O statista %a
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Une domination technique

v

Google Workspace
MDBD & D

&

\_ iCJﬂd

\_/i Nicrosoft
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Une domination technique
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Une domination culturelle
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Une domination culturelle
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Ces entreprises sont dirigées par des
personnes ayant une certaine vision du
monde, une certaine vision de la morale, une
certaine vision de I’étre humain.

Et cela n'est pas une bonne chose pour la
diversité, pour I'innovation, pour la pluralité des
points de vues. Ces entreprises nous imposent
une vision du monde, le fantasme d’'un univers
connecté et ouvert, une utopie née avec les
prémices d’Internet des les années 1970.

En réalisant leur réve de « village global
numerique », les géants du web standardisent
nos consommations, ils formatent nos
relations, ils contrélent nos moyens
d’expression.
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Une domination culturelle

&

T LIBERTARIAN
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Une domination culturelle

Les normes obsoletes et pudibondes
des géants du web s'imposent
discretement sur des milliards
d’utilisateurs du monde entier. Le
veéhicule de cette nouvelle
pudibonderie repose dans les
algorithmes qui « déterminent
automatiquement les limites de ce
qui est culturellement acceptable ».

Les regles de censure tendent
vers une uniformisation des
normes sociales sur le modéle
des Etats-Unis.
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Une domination culturelle

#MonCorpsSurYouTube

Désormais, nous créatrices sur YouTube, nous interpellerons
systématiquement notre communauté lorsque nos vidéos seront
démonétisées et invisibilisées.

La campagne #MonCorpsSurYouTube n’est pas éphémere.

Elle vivra tant que nous n‘aurons pas convaincu les annonceurs
et YouTube de |'utilité de laisser notre parole au méme niveau
que celle des autres.

Vous allez encore le voir longtemps, #MonCorpsSurYouTube.

|
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Une domination culturelle

La Reléve Articles  Enguétes  Interviews  Reportages  Rewues Q

Facebook censure petit a petit
les médias indépendants, une
menace pour la démocratie

Face au monopole des réseaux sociaux a décider de ce qui est une vraie information d'une fake news, il revient
donc a chaque citoyen.ne éclairée de devoir &tre vigilant & prendre le temps d'aller chercher 'information qui
lui parait pertinente, le temps ol elle apparaissait d'elle-méme sur un fil d'actualité étant décidément révolu.
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Une domination culturelle

9  Mon franceinfo

= frﬂ nCEi nfO: Q Vi ("} Radio ive - &

Meta annonce des changements majeurs de la modération sur Facebook et
Instagram, et la fin de son programme de fact-checking

Mark Zuckerberg veut copier le systeme de "notes de la communaute” existant sur la plateforme X, propriéte
d'Elon Musk. Un des nombreux signes de Meta en direction de Donald Trump.

franceinfo avec AFP
France Télévisions

Publié le 07/01/2025 17:55 | Mis a jour le 07/01/2025 21:39 @ Temps de lecture : 3min

Meta employait jusque-la des fact-checkers dans le monde entier. L'AFP participe par
exemple a un programme développé par Facebook dans plus de 26 langues qui
rémunere plus de 80 médias internationaux afin d'utiliser leurs fact-checks sur sa
plateforme, mais aussi sur WhatsApp et Instagram (les contenus considérés comme

«faux» sont moins mis en avant).
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48 MEDIAPART Q =

AlaUne Vidéos Le Club

DONALD TRUMP, UN RETOUR EN FORCE

Aux Etats-Unis, Facebook et Instagram
autorisent les LGBTphobies sans modération

Les réseaux sociaux dirigés par Mark Zuckerberg permettent désormais
aux internautes de relier les questions de « genre ou d’orientation
sexuelle » a une maladie mentale. Anticipant tous les désirs de Donald
Trump, le groupe Meta signe la fin de « 'inclusivité ».

Marie Turcan

9 janvier 2025 a4 11h30
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Une domination culturelle

Transhumanisme :
courant de pensée qui vise
'amélioration des
capacités intellectuelles,
physiques et psychiques
de I'étre humain grace a
'usage de procédeés
scientifiques et techniques
(manipulation géenétique,
nanotechnologies,
intelligence artificielle, etc.)

omme un terrain
d'expérimentation pour les technologies
NBIC : un étre en perpétuelle évolution,
perfectible et modifiable jour apres jour
par lui-méme.
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Une domination culturelle

Google et les transhumanistes
Jje mmnﬂe Ray Kurzweil, le "pape" du transhumanisme, a été embauché par Google

comme ingénieur en chef pour faire du moteur de recherche la premiére
intelligence artificielle de I'histoire.

Publié le 18 avril 2013 4 16h14 - Mis & jour le 24 avril 2013 416h36 | & Lecture 2 min.

G(SAE )gle How Google's Calico aims to fight aging and 'solve death'

By Arion McNicoll, for CNN
SOLVE

Updated 1047 GMT (1847 HKT) October 3, 2013
DEATH . Google is super secretive about its anti-aging

SR umen ' /m research. No one knows why.
That would be crazy—if it weren't Googe

Researchers are puzzled by Calico’s stealthiness and say it's not good for science.

By Julia Belluz | @juliaoftoronto | Updated Apr 28, 2017, 2:35pm EDT

Neuralink : comment Elon Musk
numerama yeyut faire de vous des humains

augmenteés
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Geants du web et dérives démocratiques

Lobbying : les Big Tech dépensent
des millions a Bruxelles

Estimation des dépenses annuelles en lobbying aupres de
I'UE d'une sélection d'entreprises technologiques

« I T
09 Meto IR E YT
Googe IR F I
Quaicon. YT

33M€

amazon 33ME€

NETFLIX - 0,8M€
Uber [ 0sme

Données de 2021, sauf Huawei et Uber (2020).
Les valeurs correspondent a la moyenne de la fourchette indiquée par la source

statista %a

Source : LobbyFacts.eu

SJOJC
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Geants du web et dérives démocratiques

Les géants du web « ont un
pouvoir politique tres
important qui est lié a leur
situation sur le marché de
I'information, ce qui leur
permet de trier les
Informations, de rendre
visibles certaines
Informations et invisibles © Qo © o3
d'autres », analyse le OO S
professeur en sciences de

I'information et de la

communication Romain

Badouard dans cet entretien

pour France Info.

: réseaux sociauxit, .

politique sous influence ?



https://www.francetvinfo.fr/internet/reseaux-sociaux/twitter/reseaux-sociaux-et-gafa-l-engagement-politique-sous-influence_3190373.html
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Geants du web et dérives démocratiques

La societé Cambridge Analytica est
accusée de la fuite de données
personnelles de 87 millions
d’utilisateurs Facebook recuelllies
sans leur consentement des 2014.

Ces informations ont été utilisées pour
orienter les intentions de vote au
bénéfice des hommes politiques
ayant sollicité les services de
'entreprise : Donald Trump aux Etats-
Unis et les partisans du Brexit au
Royaume Uni.
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Geants du web et dérives démocratiques

= felllonde eV . .,
En remontant le fil des événements

PIXELS - FACEBOOK qui ont conduit a la catastrophe, et en
Massacre des Rohingya: « Facebook interrogeant de nombreux’Rohlngya,
2 ioué un role central dans la Amnesty International démontre
joue _ , I'inaction de Facebook devant la
montée du climat de haine » en flambée des posts racistes et
Birmanie violents ciblant la minorité
Dans un long rapport publié jeudi, Amnesty International musulmane, et ce depuis bien avant
analyse les massacres de 2017 4 la lumiére de nouveaux 2017. Elle pointe la faiblesse de la
témoignages et de documents récents, questionnant la d . . d , ial
responsabilité juridique du réseau social. m,O eration du reseau \SOCIa et _
dénonce sa tendance a promouvoir
les messages haineux.
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Geants du web et dérives démocratiques

THE CONVERSATION Q Rechercher

re, 'exigence journalisf

Culture Economie + Entreprise Education + ) Envir t Internati 1 itique + Société Santé Science

La recherche sur la désinformation a
signalé une augmentation de la
diffusion de fausses nouvelles lors
gl des deux dernieres élections

KAMALA 2 américaines. Il a été démontré que

| ‘IS ‘lYING " les fake news pénétrent les réseaux
plus rapidement et plus
profondément que les vraies
informations.

B Comment Donald Trump a utilisé
g la désinformation pour s'imposer
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Geants du web et dérives démocratiques

= CRITIE  na JEMABONNE 2

T Comment les GAFAM
wunee ont créé de toutes pieces un faux 500 avions

russes pourraient étre

OO0 mouvement citoyen s

[+ g FUROPE |+ UNIONEUROPEENNE | DIEZEIT - HAMBOURG Covid 19 -

REAGR IMPRIMER  Publié le12/03/2022-13:53 vers une nouvelle vague
de contaminations
LECTUREZEN @&

NEWSLETTERS A La
Russie aurait demandé
l'aide militaire et

ABONNEZ-VOUS économigue de la Chine,
APARTIRDE: 1.
selon des médias
'| € ameéricains
HAUTDEPAGE oA Le

soutien économique de
la Chine a la Russie
pourrait se faire attendre

A quand
un putsch pour
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Geants du web et dérives démocratiques

N=XT =

Union européenne: les enquétes
contre Apple, Meta et X en pause

Mathilde Saliou § §
Le 08 janvier a 0%h30

La présidente de la Commission européenne, Ursula von der Leyen, a
mis sur pause les enquétes en cours contre Apple, Meta et X,
susceptibles de leur valoir des amendes s'élevant jusqu'a 6 % de leur
chiffre d'affaires, d’aprés les informations du Monde.

Elle aurait par ailleurs suspendu le lancement de toute nouvelle

enquéte.
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Des services concus pour capter notre attention

| TERRORIST AT

-

L~ . ”~
WILLPOWER
TRUMP SAYS H
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Des services congus pour capter notre attention

« Dans un monde riche en informations, |'abondance
d'informations entraine la pénurie d'une autre ressource : la
rareté devient ce que consomme l'information. Ce que
I'information consomme est assez évident : c'est |'attention de
Ses receveurs.

Donc une abondance d'informations crée une rareté de
I'attention et le besoin de répartir efficacement cette attention
parmi la surabondance des sources d'informations qui peuvent
la consommer. »

Herbert Simon, économiste et sociologue américain en 1971
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Des services congus pour capter notre attention

Sous couvert d'interfaces rapides et faciles, les dark patterns
mises en place par les geants du web permettent de monétiser
le temps que I'on passe sur les réseaux sociaux.

leseauxX Bociaux : flux a lier - #DATAGUEULE 95
|irGiu1Ele"'E':-ur F address to othe
- . G

o P

RESEAUX SOCIAUX : FLUX A LIER

https://peertube.datagueule.tv/iw/oxDo6JTtBugqZvHk2wPDLsD

2 &
W ]

o

- 1L s
vne série de Léo Favier
co-réalisée par Arnavd Viémont
produite par Arte France B
ot Les Bons Clients 0

- »

https://www.arte.tv/fr/videos/RC-020744/les-europeens-dans-t
ous-leurs-etats/


https://peertube.datagueule.tv/w/oxDo6JTtBuqZvHk2wPDLsD
https://www.arte.tv/fr/videos/RC-020744/les-europeens-dans-tous-leurs-etats/
https://www.arte.tv/fr/videos/RC-020744/les-europeens-dans-tous-leurs-etats/
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Des services concus pour capter notre attention

TOUS LES JOURS
JE LAVE MON CERVEAU
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Des services congus pour capter notre attention

geek & poke

C'est génial, on nous
demande méme pas
de payer le loyer de
la porcherie |

Oui...
Et en plus la
nourriture est
gratfuite !

Deux cochons discutant
du modéle « gratuit »
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Des services congcus pour capter notre attention

- la collecte des données personnelles



Framasoft EEE

Des services concus pour capter notre attention
Se Nlonde

#® ACTUALITES ELECTIONS 2022 ECONOMIE VIDEDS DEBATS CULTURE M LE MAG SERVICES Q

PIAELS - SURVEILLANCE NUMERIQUE Sélect Partaze () (@) (=

Des milliers de sites Internet enregistrent les
données des formulaires, avant méme que le
bouton « envoyer » ait eteé utilise

Une nouvelle étude montre que, sur certains sites, s'abstenir de finaliser un formulaire ne garantit pas que
vos données n'alent pas déja été récupérées. Et ce, dans le but de proposer des publicités toujours plus
personnalisées.

‘ / - Edition du jour
Daté du jeudi O juin
¥ 4
4 ‘ SeNionde @
/ S e o o

- la collecte des données personnelles
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Des services congus pour capter notre attention

Les Data Brokers ont pour but de D Tthe Eata It(m
collecter des données sur le dla brokers
comportement et les habitudes de 4K

Acxiom, one of the

consommation des utilisateurs. Pour ® e e
cela, elles s’allient aux principales B o=
plateformes du web pour récupérer 1.4K 2 o

des informations sur les
personnes y étant inscrites.

l/ 3,000 data points

per person

38%
Ces informations sont vendues a des  [RSmigg .'
entreprises afin que celles-ci e
puissent cibler I'utilisateur et lui
proposer des publicites adaptées a onatses e campsgnoo s
ses besoins et ses envies. LB

registered American voters.

- la collecte des données personnelles
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Des services concus pour capter notre attention

Airtel  ISPs
Mobile Telenor . Large-scale collection
COMMERCIAL Carriers Telefénica Mobile "':" o of "i‘: W
people, often withou
DIGITAL TRACKING AND TELECOM, DEVICE, AND Google their knowledge

SERVICE PROVIDERS Alibaba

Samsung Wearables Smart
Home

Facebook

Amazon LARG E

PROFILING LANDSCAPE

loT Connected Baidu

Ag:r:!z T\n Car eBay

. Yahoo AP 1

In recent years, TELCO/MEDIA Ple PLATFORMS

most industries Comcast <A AND ANALYTIC Microsort Tencent
NBC Universal 0“ K S / Softbank

Naspers

have joined today's Q}
pervasive personal = AT&T M Ad
imeWarner SSPs Networks Turn
data ecosystems Y
Rocket Nielsen Neustar

Fuel ADVERTISING psps

rsonalization TECHNOLOGY b Micrasoft
Managed

A Adob OpenX
MailChimp Predictive o P Lotame Services Deloitte Payment Services

Online i
Publishers CallCenter Marketing Crc‘!ssfgevlce Oracle |\ i e
. rackin
e Websites el CUSTAMER . MDM BUSINESVS I:ccanturo Credit Card Services
5 MANAGEMENT CRM Companies Brokers .
Apps Music .. DATA Auth gag Health & Insurance pa Fintech
INTEGRATION Analyti
D:::I:y MEDIA AND Programs Salesforce okl i b wrl ceo naly! -n:s FINANCIAL SERVICES
PUBLISHING Giobo Epsilon MATCHING ’ Palantir
R oL Collection  Lenders Banks &
Insurers

Merkle Acxiom ;
CBS  gertelsmann 't‘:“ﬂ Data Append verffication petaction Agencies | gasing

or| 1D Analyti
WL e 5 Segmentation Aot b Cyber Investigations

Shimbun Database N Experian Telematics gecyrity
Services Agencies Data

TransUnion Credit
WPP MARKETING Equifax ::a_: Scoring

Companies in many sectors List DATA Direct Tenant
SE:mleisIv gathzr analyze, Rental Marketing screening LexisNexis
share, trade, and u Lead Background e

data on billions Online Shops Generation Checks Sci
clence
Utilities Advocacy

. Grocery
Retail Pharmacies &Energy Education
RETAIL, CONSUMER
PUBLIC SECTOR AND
GOODS AND SERVICES KEY SOCIETAL DOMAINS
Automotive i L
Brands = O’::Ielr - S Enfml-::ment Welfare  Housing
avel / GOVERNMENT Y Employment

Hospitality
\ ‘SURVEILLANCE/’ Healthcare
- e -

@ Cracked Labs CC BY-SA4.0

- la collecte des données personnelles
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45 years of historical
data on name changes
and residential history

Age
Gender
Education

Employment
Political views
Relationship status
Humber of children
Purchases

Activities

Media usage

% Income

Net worth

Loans

Vehicles owned
Properties owned

Details about banking

Range of niw
credit granted

The actual number
of purchases made
with a Visa credit Economic stability \
card in the last 24 Y
maonths Omne of nearly 200 “ethnic codes”

Sociosconomic Status

Assimilation score

Catholic
Relgeon Jewish

Muslim

Arthritis
Health Cardiac health
interests Diabatic

Disabled

ACXIOM
PROFILE

alcohol & tobacco interests

Casino gaming & lottery interests

| 4 s a heavy Facebook user

likelihood i
that « is a social influencer
SO 4 5 socially influenced

i | ahas na formal banking
relationships

4 has no major
medical insurance

likelihood someone ina

[ " :
person's household is: Details about someaona’s home,

luding the number of bedrooms

miulti-family
planningto  planningto  filing taxes Type of home :

miobile home

have ababy adoptachild inapr
4 v v prison

Acxiom provides of up 3,000 attributes and scores

on 700 million people in the US, Europe, and other regions.

- la collecte des données personnelles
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Une surveillance généralisée

Attention

Security Equipment In Use

YOU ARE BEING

5 N
.

WATCHED

This area under 24 hour
live/recorded video
surveillance
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Une surveillance généralisée

« Je n'ai rien a cacher »
On a toustes quelque chose a cacher.

 Cadepend évidemment de la chose en
guestion, du public, du timing, etc.

e Sijtuation médicale, orientation sexuelle,
n° de CB, conneries dites un soir de
beuverie... L'intimité est indispensable
a notre construction / évolution.

Personne ne veut vivre dans une société
panoptique.
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Une surveillance généralisée

Le panoptisme est baseé, selon la théorie du
panoptique de Michel Foucault, sur le fait
de pouvoir imposer des comportements
a I'ensemble de la population en se
basant sur lI'idée que nous sommes
surveillés. Il cherche a généraliser un
comportement typique dans une plage
considerée comme normale, en punissant
les déviations.

Nous sommes immergés dans une
société disciplinaire, qui contrdle le
comportement de ses membres par
I'imposition d'une surveillance. Ainsi, le
pouvoir cherche a agir par la surveillance, le
contrble et la correction du comportement de
citoyen.

https://yestherapyhelps.com/the-theory-of-the-panoptic-of-michel-foucault-12231


https://yestherapyhelps.com/the-theory-of-the-panoptic-of-michel-foucault-12231
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Une surveillance généralisée

TECHNOPOLICE

Sous couvert d’optimisation et d’'aide a la décision, la
Smart City transforme I'urbanité toute entiére pour
en faire une vaste entreprise de surveillance.

Une surveillance macroscopique d’abord, déediee a un
pilotage serré et en temps réel des flux de population
et de marchandises, a une gestion centralisée depuis
un centre de commandement hyperconnecté.

Puis, une surveillance rapprochée des individus et des
groupes : des que des comportements « suspects »
sont détectés, les appareils répressifs pourront fondre
sur eux, « preempter la menace » et réprimer la
moindre petite infraction a I'ordre public. Ou a l'inverse
récompenser les citoyens jugés vertueux.
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Comprendre le capitalisme de surveillance
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Comprendre le capitalisme de surveillance

Le « capitalisme de surveillance » est le processus qul

transforme nos comportements présents en
prédictions monnayées de nos comportements

futurs.

Sébatien Broca - htips://laviedesidees.fr/Surveiller-et-predire.html (mars 2019)


https://laviedesidees.fr/Surveiller-et-predire.html

Frama

Comprendre le capitalisme de surveillance
[k
CAPIALISHE
DE

olVEILLANGE

« Un livre lire
absolemenl, un acte

Shoshana Zuboff, professeure a la Harvard
Business School, déeveloppe l'idée d'un
capitalisme de surveillance, qui aurait remplaceé
le capitalisme industriel, et dont l'originalité serait
d'orienter et d'exploiter nos préférences
personnelles a son profit.

Ainsi, le danger que font courir les géants du web
en siphonnant les données personnelles pour
modifier a leur insu les comportements de
leurs utilisateurs, est bien plus grand qu’on ne
I'imagine : ils menacent la démocratie elle-méme
par la manipulation de notre libre arbitre.
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Comprendre le capitalisme de surveillance

Le capitalisme de surveillance est une organisation complexe basée sur
différentes caractéristiques

collecte massive
de données

suivie de leur
extraction et de leur
analyse
(notamment via
I'lLA.)

en ligne, via les

smartphones et
I'internet des obijets, la
géolocalisation, les «

smart cities», etc.

nouvelles formes
contractuelles

lobbying sur les
nouvelles
régulations autour du
numérique

suppression de la
neutrqlité du net aux
Etats-Unis

généralisation du
contrat « a la tache »
au dépend du
salariat

personnalisation
des services

optimisation et
adaptation des
services en fonction
des individus, dont le
confort induit se «
paie » par
I'acceptation
(volontaire ou non) a
fournir des
informations
personnelles

expérimentation
permanente

capacité, sur la base
d’expérimentations
permanentes, a
reutiliser les
données pour
orienter le réel, par
exemple a des fins
d’orientations
comportementales
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Comprendre le capitalisme de surveillance

Ce capitalisme de surveillance qui s’est construit dans le numérique commence
désormais a s’étendre au monde réel :
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Comprendre le capitalisme de surveillance

THE TECHNOLOGY ¢
THAT CONNECTS US
ALSO CONTROLS U

Film The Social Dilemma (Derriere nos écrans de fumeée) sur.... Netflix
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Construire un monde
meilleur n‘est possible
qu’'avec les outils qui NOUS
en donnent 13 liberté !
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Nos prochaines interventions

le 30 janvier : webinaire Quels outils numériques alternatifs pour mon asso ?
du 7 au 9 février a la COP4 étudiante a Marseille

le 27 février au Forum Low-tech de I'Ecole Centrale de Nantes

le 14 mars a la médiatheque de Montélimar

du 21 au 23 mars au Salon Primeveres a Lyon

le 15 mai aux RPLL (Rencontres Professionnelles du Logiciel Libre) a Lyon
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Merci pour votre attention !

@ Soutenir Framasoft Association - Témoignages Mécénes Listedesdons [E - “

TOUS LES MOIS UNE FOIS

SOUTENIR 1. Je veux donner a Framasoft
FRAMASOFT 5 1 .

Parce que libre ne veut pas dire gratuit...

2€ 40 €

@ par mois par mals par mais

80 € € | Autre montant (ex: 42)

par mols
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